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PRIVATE OFFENTLIGE MEDIER

Digital teknologi har gjort det enkelt og billig for privatpersoner a bli

sin egen utgiver. Dette skjer enten gjennom sakalte private hjemmesi-
der eller gjennom en «blogg» (forkortelse for «web-logg», som beteg-
ner en ofte dagboklignende nettpublikasjon). Begge skapes med enkle

publiseringsverktay som kan anvendes av alle som vet hvordan man

kobler seg pa nett. Noen av disse selvredigerte nettstedene er til for-
veksling lik nettsteder det star en profesjonell redaksjon bak, andre

er av helt privat karakter. De fleste av disse nettstedene har et sveert

begrenset publikum. En observasjon som gjerne tillegges Andy War-
hol, er atifremtiden kan alle bli beremte i 15 minutter. I samme and er

det observert at pa Internett kan alle bli bergmte for 15 personer. Men

selvom den faktiske leserkrets er begrenset, sa er alt som publiseres pa

Verdensveven tilgjengelig for enhver som er knyttet til nettet. Derforer

heller ikke dette publikasjoner som befinner seg helt og fullt i den pri-
vate sfeere, men medier som snarere befinner seg et sted i grenselandet

mellom den private sfeere og offentligheten.

Det er utvilsomt at slike ting som tradisjonell brevpost og analoge tele-
fonsamtaler ikke regnes som offentlige medier. Falgelig er disse unntatt
medieregulering. Deres fortsettelse pa den digitale arenaen, som e-post
og mobile telefontjenester med tilhgrende digitale multimediemeldings-
tjenester er ogsa unntatt medieregulering,

Selv om e-post ikke regnes som et offentlig medium, kan en e-post-
liste ha tusenvis avabonnenter. Den leses dermed av flere personer enn
en typisk lokalavis eller et kulturtidsskrift. Gjennom mobile meldings-
tjenester sprer innhold seg raskt og effektivt. Det finnes ingen oversikt
over hvor mange mobilbrukere som mottok private bilder stjalet fraen
norsk skuespiller i oktober 2006, men det er sannsynligvis snakk om
mangfoldige tusen. Det er videre utviklet nye teknikker for spredning
avinnhold over digitale nett som har fatt betegnelsen «P2P» (peer-to-
peer eller person-til-person) som gjor det mulig for enkeltpersoner a
«dele» innholdien stor skala. Den vanligste bruken av disse teknikkene
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er ulovlig spredning av opphavsrettsbeskyttet film og musikk, men
kringkastingsselskaper som BBC og NRK har begynt a eksperimen-
tere med slik teknologi (se Eirik Solheims bidrag). Igjen ser vi at det
er snakk om et medium som hele tiden skifter mellom a veere offentlig
og privat.

DIGITALT HAT
LamdaMOQO, Wikipedia, Flickr, Facebook, YouTube, MySpace, Biip.no,
Deiligst.no og Penest.no er eksempler pa deltakerskapte, rike medier.

For mange avdem som deltar, er denne typen rike medier en arena
for kunnskap, vennskap, sosialisering og underholdning (jf. Petter Bae
Brandtzeegs bidrag), menitillegg er disse mediene arenaer for mer eller
mindre offentlige ytringer.

I likhet med nettavisens diskusjonsforum og nettsamfunn som
Nettby stammer innholdet i disse mediekanalene fra deltakerne selv.
Hvor dominerende det brukerskapte innholdet er, varierer, men ofte
er mediene strukturert slik at deltakerne tilbys en publiseringsflate der
de kan dele eget innhold med andre, og der tilretteleggerens rolle bestar
iagjore deltakernes innhold attraktivt og synlig for et sa stort publikum
som mulig. Dette kan skje pa mange ulike mater, men gjerne ved at det
deltakerskapte innholdet integreresien infrastruktur for sgk, respons
og navigasjon.

Mesteparten av det deltakerskapte innholdet man finneridisse medi-
ene er i farste rekke uttrykk for kreativitet, kulturelt mangfold og ska-
perglede (jf. mitt bidrag om nettnoytralitet), men et fatall av ytringene
eraven type som neppe ville tilflytt offentligheten i noe annet medium,
som ytringer som krenker privatlivets fred, trusler, hatefulle ytringer,
og det som gar under betegnelsen digital mobbing.8 Eksempler pa digi-

8 Begrepet digital mobbing (engelsk: cyberbullying) er relativt nytt og refererer til hatytringer
og aggressive og krenkende handlinger som ytres eller utfores ved hjelp av digitale medier.
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tal mobbing er a legge ut krenkende bilder og videoer av andre, publi-
sere negative og krenkende utsagn om andre, a fore offentlige lister over

personer en ikke liker, a publisere rykter og usanne pastander om andre

og a opprette sakalte hatsider mot andre.

Nar det gjelder opplysninger som grovt krenker privatlivets fred,
enten de er sanne eller usanne, hjelper det sjelden a fierne ytringen fra
nettet. Nar informasjon om privatlivet forst er sluppet uti det offentlige
rom, er skaden skjedd. Det er ikke mulig a «tilbakekalle» noe som burde
forblitt privat.

Et av de tidligste eksemplene pa digital mobbing var en serie med
virtuelle «voldtekter» av sveert eksplisitt og sadistisk karakter som fant
sted i nettspillet LamdaMOO 11993. Voldtekten skjedde innenfor spil-
lets (virtuelle) ramme, men flere av spillets kvinnelige deltakere opp-
levde detdeble utsatt for som et reelt overgrep. Hendelsen utlgste sinne
og raseri. Julian Dibbell, en journalist og deltaker i spillet som rappor-
terte om hendelsen i The Village Voice, beskriver et folelsesladet innlegg
som «en kvinne i Seattle» kommer med pa spillets nettforum (Dibbell
1993). Han fortsetter:

Noen maneder senere betrodde kvinnen i Seattle seg til meg og fortalte at mens
hun skrev disse ordene stremmet post-traumatiske tarer ned begge kinn - et
faktum i den virkelige verden som i tilstrekkelig grad beviser at fglelsesutbruddet

var noe langt mer enn rollespill.

Digital mobbing kan ogsa skje ved at noen gir seg ut for a veere en annen
og legger ut en falsk profil pa nett der korrekte opplysninger som navn,
telefonnummer og adresse kobles med uriktige opplysninger (tele-
graph.co.uk 2008). Et grotesk eksempel pa dette, som jeg er blitt kjent
med via et foredrag av politijurist Eirik T. Hansen, er en falsk profil-
side pa et populeart norsk nettsamfunn, med korrekte og utfyllende
personopplysninger med navn og adresse til en mindrearig jente - og en
falsk, men detaljert beskrivelse avat hun gnsker sex med voksne menn
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og fantaserer om a bli voldtatt hjemme. Profilsiden var opprettet aven
jevnaldrende jente, med en konflikt mellom barna som bakgrunn.

De digitale mediene gjor det mulig a bedrive digital mobbing under
dekke av anonymitet. Forst nar politiet kobles inn, er det mulig gjen-
nom etterforskning a finne frem til identiteten til den som star bak digi-
tal mobbing, som regel gjennom sporing av IP-adressen? som hefter ved
ytringen. Dette gjor trolig terskelen for hva man kan tillate seg lavere
enn ved kommunikasjon som skjer ansikt til ansikt.

Den digitale mobbingen kan i noen tilfeller oppleves som mer alvorlig
enn tradisjonell mobbing. Den digitale mobbingen er naermestirrever-
sibel, siden det som havner pa nettet gjerne blir liggende lenge. Det blir
ofte kopiert og spredt til nye nettsteder, og det farer til at den som blir
mobbet foler seg krenket i lang tid fremover.

I ungdomskulturen blir mobiltelefoner med muligheter til & ta opp
bilder, lyd og video benyttet til trakassering i en form som gar under
betegnelsen «happy slapping» (Times Online 2005). Dette gar ut pa a
angripe et tilfeldig offer fysisk og banke opp vedkommende mens angre-
pet filmes med et vanlig mobilkamera. Innspillingen av opptrinnet
deles sd med andre via bluetooth, distribueres via e-post eller legges ut
panettet for & gke ydmykelsen av offeret. Her brukes ulike typer digitale
medier sveert bevisst ogintenstien kampanje for alegge folelsesmessig
skade til fysisk.

Inovember 2008 avsa en faderal jury i Los Angeles en fellende kjen-
nelseiensak der en 49 ar gammel kvinne var tiltalt for 8 ha medvirket til
aten 13 ar gammel jente begikk selvmord (New York Times 2008a). Dat-
teren til 49-aringen 1a i konflikt med 13-aringen, og moren har oppgitt
at hun gnsket a hjelpe sin datter. Pa nettsamfunnet MySpace opprettet

9 EnIP-adresse er en tallkode som identifiserer den oppkoblingssesjonen som ble brukt
til & fremsette en ytring pa Internett. Internett-tjenesteleveranderer loggforer hvilke
abonnenter som disponerer hvilke IP-adresser til ulike tider, slik at ved a koble IP-adressen
og tidspunktet for ytringen med en slik logg kan man finne frem til den abonnenten som
ytringen skriver seg fra.
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en bekjent av49-aringen en falsk konto der hun ga seg ut for a veere en
gutt («Josh») pal6 ar. Etter forst a ha vunnet 13-aringens tillit begynte
«Josh» a sende stadig mer aggressivt innhold, som «alle hater deg» og
«verden vil veere et bedre sted uten deg». Rett etter a ha mottatt flere
slike meldinger hengte 13-aringen seg (New York Times 2008b).

Politiet far stadig flere henvendelser fra foreldre som er fortvilet over
atbarna deres er blitt krenket pa nettet. Fra 2006 til 2007 gkte antallet
saker om mobbing, trusler og aerekrenkelse pa nett med over 17 prosent
i konfliktradene. Tallet er mer enn doblet siden 2002 (Adresseavisen
2008).

Flere av de ustabile ungdommene som har begatt skolemassakrer
de siste arene, har lagt ut «reklamevideoer» for sine ugjerninger pa det
sosiale nettstedet YouTubeiforkant av handlingen.

Bruken av nettet som publiseringsarena gir imidlertid ogsa samfunnet
en mulighet til 4 oppdage mobbing og sjikanering gjennom det ustabile
og hatefulle individer publiserer. Ved a forske pa denne typen nettytrin-
ger bgr samfunnet kunne leere seg mer om hvordan man kan gjenkjenne
bestemte faresignaler og intervenere for noen blir fysisk skadet.

TOSIDIGHETENS BAKSIDE

I motsetning til «tradisjonelle» medier, som primzert snakker #i/ sitt
publikum, kommuniserer deltakerskapte medier begge veier. Denne
tosidigheten har en «forside» i form av publiseringsflater som lar del-
takeren kommer til orde, men den kan ogsa ha en «bakside», i form av
atytringer og hendinger i slike medier blir registrert og analysert pa en
mate som minner om tradisjonell overvakning.

Et av de selskapene som gar lengst i sa mate, er Facebook, men ogsa
andre profilerte selskaper pa Internett, som for eksempel Google og
Yahoo, overvaker sine brukere.

Ilikhet med andre rike medier tilbyr Facebook sine deltakere en rekke
redaksjonelle flater der de kan legge ut tekster, fotografier, videoer og
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lignende. Dette er kommunikasjon fra deltakerne og til Facebook som
vi ma anta er bevisst og villet, men som Facebook analyserer for a finne
holdepunkter som gjor det mulig a spisse markedsferingsbudskap mot
deltakeren. Ytrer man seg mye om fotball pa Facebook, vil man sannsyn-
ligvis motta reklame for fotballkamper og fotball-dvd-er. I tillegg regis-
treres alle sma og store begivenheter i medlemmets liv som selskapet
har tilgang til. Personlige meldinger over Facebooks meldingssystem
om viktige livshendinger, som for eksempel graviditet, fanges opp. Det
samme skjer nar vennskap og samboerskap inngas og brytes. Hvem som
gir hverandre virtuelle presanger, hvem som endrer sivil status, osv., blir
rutinemessig samlet inn og systematisert av Facebook.

Videre overvaker Facebook transaksjoner som skjer pa samarbei-
dende nettsteder gjennom et eget system som gar under navnet Beacon
(PCworld.com 2007). Kjgper man for eksempel forlovelsesring i en
nettbutikk knyttet til systemet, blir dette rapportert til Facebook. Hele
denne stremmen av sma og store begivenheter og handlinger brukes sa
av Facebook for a skape en «profil» for spisset markedsfaring overfor
den person det gjelder. @nsker man det, kan man ogsa fa denne nyhets-
stremmen gjort lapende synlig for alle dem som tilhgrer kretsen til den
personen det gjelder (slik en slik krets defineres av Facebook).

Pa mange mater kan Facebook minne om en sladrepublikasjon som
Se & Hor, men som i stedet for a fortelle om kjendisers privatlivhandler
om dine Facebook-venners sma og store gjgremal. Denne nyhetsstrom-
men avgrenses riktig nok til en lukket krets av «venner». Forskning viser
imidlertid at ordet «venn» i Facebook har en langt videre betydning enn
det folk vanligvis forbinder med begrepet (Fulton IT1 2007).1og med at
kommunikasjonen skjer innenfor en lukket krets, kan det stilles spors-
mal ved hvorvidt nettsamfunn av typen Facebook virkelig er et offentlig
medium. Jeg har imidlertid valgt a ta det med her, blant annet fordi jeg
tror at denne typen hybridlgsninger, der grensene mellom det offent-
lige og private bevisst viskes ut, er en forsmak pa den typen rike medier
vivil mgte i fremtiden.
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MEDIEREGUILERING OG DIGITAL DZMMERRAFT

De delene av dagens lovverk som regulerer mediene, knytter gjerne

reguleringens virkeomrade an til begreper som «trykt skrift» og «kring-
kastingssending». Dette er begreper som ikke er relevante i forhold til

digitale medier - og som derfor langt pa vei gjor at ymse digitale medier
befinner seg hinsides regulering.

Jeg mener vi trenger en grundig gjennomgang av lovverket omkring
medieregulering. En fremtidsrettet lovgiving pa dette omradet ber
veere teknologingytral, ma forholde seg til den teknologiske utviklingen
som har gjort skillet mellom offentligheten og privatsfeeren langt mer
komplisert enn tilfellet var for tyve ar siden, og ma forsgke a finne frem
til sikkerhetsmekanismer som kan gjgre nettet mindre egnet som arena
for ytringer som krenker privatlivets fred, trusler, hatefulle ytringer og
digital mobbing. Videre bar praksisen der nettets tosidighet utnyttes til
overvakning strammes inn.

Ytringsfrihetskommisjonen foreslo i 1999 a regulere mediene gjen-
nom en teknologingytral medieansvarslov. Dette er et forslag som bar
tas fremigjen.

Det snakkes mye om digital kompetanse og viktigheten av a bygge ned
digitale skiller, slik at hele befolkningen far ta del i nettet og dele den
informasjon, kunnskap og kultur som skapes og formidles der. Denne
kompetansen bor ikke bare handle om & beherske de digitale mediene
og den tilhgrende teknologien teknisk og ferdighetsmessig. Like viktig
erdet asorge for at de som deltar pa nettet erverver digital dommekraft
iforhold til bruk av rike medier generelt, og i forhold til eget og andres
personvern spesielt.

Myndighetene har en uttalt malsetting om a sgrge for at barn og unge
gjennom skolen far en grunnleggende kompetanse ibruk avIKT og rike
medier. Dette er bra. Men samtidig bgr man ikke glemme den delen av
befolkningen som vokste opp for nettet ble allemannseie, og som derfor
aldri har fatt noen formell oppleering pa dette omradet. Seerlig viktig er
det a sorge for at de som tar del kjenner til de personvernrettighetene
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de selv har, og hvilke plikter de har overfor andre. Videre bgr de ha til-
gangtil informasjon om hva slags etiske og moralske standarder en god

nettborger bar legge til grunn nar han eller hun navigerer i det hybride

digitale landskapet mellom offentligheten og privatlivet der mange av

de deltakerskapte, rike mediene befinner seg.
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