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Disse fire kjennetegnene viser hvor uklare skillelinjene mellom det pri-
vate og det offentlige er i moderne nettkommunikasjon.

SELUPRESENTASJON PA INTERNETT ER | ENDRING

Som nevnt innledningsvis har synligheten og brukernes selvpresenta-
sjon pa Internett endret seg radikalt. Denne fremskredende person-
apenheten er seerlig tydelig i Norge hvor befolkningen er hyppige

brukere av nettsamfunn. Inntil 2005-2006 var det a habilde og navn av
seg selv i nettsamfunnenes brukerprofiler relativt fremmed. Men med

introduksjonen av nettsamfunn som Underskog.no (2005), Facebook.
com (2006) og Origo.no (2007) fant det sted en endring. I disse nett-
samfunnene er det vanlig & presentere seg selv med eget bilde, riktig

navn, adresse og generell kontaktinformasjon. Origo har tatt enda ett

skritt ved a oppfordre sine medlemmer til a identifisere og bekrefte sine

offisielle samfunnsroller (utenfor nettsamfunnet). Origo begrunner det

saledes: «For a unnga at folk uttaler seg pa vegne av partier og organisa-
sjoner pa falske premisser har vi innfart en mulighet til a fa kontrollert

og bekreftet offisielle roller i organisasjoner.»

Den nye trenden er imidlertid at mange har et eget gnske om a veere
apne og synlige pa Internett. Det a veere til stede og synlig pa Internett er
blitt bade viktig og nyttig for mange av oss, pa grunn av et gkende behov for
tilgjengelighet, sosial kontakt, bedre informasjonstilgang og muligheter
for egen profilering. Ifalge Danah Boyd omfavner nettungdommen publi-
siteten istedenfor a kjempe mot den (Dagbladet 2007). Skillelinjene mel-
lom hvem man er panettet oghvem man eri det fysiske livet, viskes gradvis
ut. Man er ikke lenger én person pa Internett og en annen i den fysiske
virkeligheten. Det er mye enklere & veere den samme personen pa begge
arenaene. En rapport fra «The Pew Internet and American Life Project»
(Madden et al. 2007) fant at de fleste amerikanske nettbrukerne heller
ikke var bekymret for gkende personapenhet pa nettet. Tenaringer var
overraskende nok mer tilbakeholdne enn voksne med apen tilgang til egne

‘ 0000 560099 BM Delte meninger.indd 201 @

2MN

13.03.09 12.44 ‘



282

brukerprofilerisosiale nettverk. Voksne oppga synlighet som bade en for-
ventning og en fordel for jobbkarrieren. Det a gi tilgang til ens egen verden
panettet var pa mange mater en avansert form for a dele ut sitt visittkort.

En annen padriver mot gkt apenhet er nye tjenester som muliggjor
bade lokasjon (MBuddy, tjeneste som blant annet lar deg lokalisere
barna eller vennene dine via mobilen), sporing (TrackMyJourney er en
web-tjeneste som ved hjelp av GPS-teknologi kan spore reisen din) og
mikroblogging (Twitter, mobilbloggtjeneste hvor du kan oppdatere sta-
tusen til andre ved hjelp av 140 tegn). Disse tjenestene statter bade gkt
synlighet, tilgjengelighet, posisjonering og statusoppdateringer. Opp-
dateringer om hva man gjor eller hvordan man foler seg. Fellesnevne-
ren for flere av disse tjenestene er at de operereri sosiale nettverk, og at
denne informasjonen spres i nettverket.

Utfordringene er imidlertid at mange eksponerer seg og sine venner i
slike offentlige nettfora, uten a tahoyde for nodvendig selvsensur. I dag
er alle i praksis egne «smaredakterer» fordi vi alle er distributorer av
informasjon. «Broadcast yourself» som det heter pa YouTube. En aktiv
nettdeltakelse innebzerer derfor bade en forstaelse av synlighetens
virkninger og kringkastingens konsekvenser. Det handler om redaktar-
ansvar og a kjenne den nye nettoffentlighetens spilleregler: 1) vedvaren-
het, 2) sgkbarhet, 3) reproduserbarhet og 4) synlighet.

Disse spillereglene tilsier at det er dumt a publisere avslgrende bil-
der fra helgens fest pa Facebook, og enda verre nakenbilder pa Deiligst.
no. Potensielle arbeidsgivere vil bade google deg og sjekke profilen din
i Facebook. En publisering av helgens festbilder pa Facebook kan ogsa
fa uheldige konsekvenser for festvenner, spesielt hvis de avslarer ting
offentligheten kan ha problemer med. De nye spillereglene krever der-
for at den enkelte er bade digitalt kompetent og «nettsmart»: At ved-
kommende opparbeider en kritisk vurderingsevne for hva man kan
publisere og ikke (digital kompetanse), ogitillegg evner a gi sin digitale
identitet positive assosiasjoner (nettsmart). Selvpresentasjon er med
andre ord like viktig pa nettet som i det fysiske livet.
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Ensentral utfordring er nettbrukernes manglende kontroll i forhold
til egen synlighet. Prinsippene om rett til en privatsfeere og mulighet til
selvakunne bestemme nar og hva som registreres og publiseres om oss
selv, er viktig. Problemet er at ny teknologi utfordrer slike prinsipper,
ved at den blander inn elementer fra det vi kjenner fra personkommu-
nikasjon (i en-til-en-dialog) og massekommunikasjon (en-til-mange-
kommunikasjon). Et eksempel pa dette er tjenesten «News Feed» i
Facebook (se figuren nedenfor). Denne tjenesten synliggjer informa-
sjon om din egen aktiviteti nettsamfunnet og kringkaster dette utiditt
sosiale nettverk. En i utgangspunktet personlig dialog kan dermed bli
gjort om til massekommunikasjon uten at den enkelte bruker er klar
over det. Det kan vaere massedistribusjon av bilder, nye kontakter, kom-
mentarer, planer eller arrangementer.

News Feed Preferences

t& Justine Jacobsen and Mike Hurley are now friends.
Rebecca Carter added the WereWolves application.

25, Torin Rozzelle and Danielle Henak are now friends.

¥ Rebecca Carter drew on Dakotah's Graffiti wall.

% /{;g Draw on Dakotah's wall or on Rebecca's wall

oy

2}1 Gabriel Jasmin and Teri Gamella are now friends.
E Torin Rozzelle is attending xkcd comic dream site.

&5, Levi Gordon and Laura Picozzi are now friends.

Yesterday
{3 Morgan Adler and Chelsea Smith are now friends with Quinn Herrmann.
& Morgan Adler is in lake georgee!

&5, Morgan Adler, Justine Jacobsen and Chelsea Smith are now friends with
Trevor Fergs.

&5, Ariana Risco and Danielle Moncin Cancel are now friends.
J5, Ariana Risco and Kimberly Van Buren are now friends.
tg Levi Gordon and Jamie VanDuzer are now friends.

};ﬂ Gabriel Jasmin and Arjay Schmollinger are now friends.

&5, Jesse Anser and Amanda Bedross are now friends.

News Feedi Facebook (bildet er hentet fra Flickr.com/Creative Commons)
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Designere og utviklere av nettsamfunn har derfor en kjempeutfor-
dringiafinne uthvordan de skal kunne gi brukerne stgrre kontroll over
egen synlighet for a verne om retten til en privatsfaere. Det er fortsatt et
behov for a hakontroll over egen personinformasjon samtidig som man
gnsker synlighet, men her er ogsa dilemmaet. Fornuftige teknologiske
lgsninger som er enkle i bruk og forstaelige for brukerne, er derfor helt
sentralt.

Fordelene ved nettsynlighet og nettsamfunnenes sosiale nettverk
er mange. Det handler om tilgang til nye former for sosiale samspill,
samarbeid, interessefellesskap og innholdsdeling. Det er en effektiv
og gratis form for kommunikasjon og informasjonsutveksling. En kan
kontinuerlig oppdateres om hva andre i bade ens naere (sterke band)
og vide omgangskrets (svake band) gjer, uten a veere i direkte kontakt
(pga. lgsninger som News Feed). En slags ny allestedsnaerveerende kom-
munikasjonsform. Dette gir nye muligheter for spredning og tilgang til
relevant informasjon om hva som skjer avbade nyheter, kulturelle akti-
viteter, politikk og annet. I tillegg kan man folge enkelte personer man
har saerliginteresse for, det veere seg Obama eller Bush, men ogsa andre
og mer naere relasjoner (for eksempel pa Twitter).

Apenhet rundt personidentitet i slike sosiale nettverk kan ogsé bringe
folk sammen pa en enklere mate og slik gjare verden mindre. Ifalge teo-
rien om «six degrees of separation» kan vi na hvilken som helst person
pa planeten gjennom seks kontaktledd. «Six degrees of separation»
understreker at vi alltid kjenner noen som kjenner noen. Et av sosiolo-
gen Granovetters hovedpoenger er at de svake bandene («kontakter»/
mennesker vi ikke har neaere sosiale relasjoner til) har stor verdi, for
disse menneskene er del av andre fellesskap og dermed sitter de ogsa
pa annen kunnskap enn var umiddelbare sosiale sfeere. Det er nettopp
disse dimensjonene nettverkstjenester kan utnytte og forenkle: Vi kan
bygge og opprettholde store sosiale nettverk og gjennom dem fa den
informasjonen vi trenger (eller ikke visste at vi trengte) (Brandtzeeg og
Liiders 2008).
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ET BRURERPERSPEKTIV - TRARKASSERING 0G YTRINGSFRIHET
Jeg skal her vise to eksempler fra min egen forskning som belyser ano-
nym versus apen atferd pa Internett fra to forskjellige perspektiver. Det
forste handler om ytringsfrihet og det andre om barns trygghet.

1 Inovember 2006 startet jeg en debattibloggen Cyberetikk
pa VGB om anonymitet pa nettet var et gode eller en hemsko i
forhold til ytringer i nettkommunikasjon. Debatten genererte 105
kommentarer.

2 Imars 2007 spurte jeg cirka 1300 nettsamfunnsbrukere, som
hadde sluttet eller begynt a bruke et nettsamfunn mindre, om
hvorfor de var mindre aktive eller hadde sluttet. Seksuell
trakassering avyngre jenter i anonyme fora viste seg a veere et
problem.

BI_LOGGING, ANONYMITET 0G YTRINGSFRIHET

I 2006 var det nesten mulig a veere personanonym overalt pa nettet.
Mange av bloggene, den gang som n4, er derfor preget av darlige kom-
mentarer og generell trakassering. Na skal det legges til at for ethvert

enkelttilfelle som gar over streken, er det mulig 4 spore opp avsenderen

viaIP-adressen dersom man leverer inn en anmeldelse. Problemet er at

opplevelsen av a veere anonym, selvom man faktisk ikke er det, forer til

at flere mister hemninger, noe som kan fare til bade sjikane og darligere

innhold generelt.

En apenhetskultur i slike nettverk kan altsa fa konsekvenser for kva-
liteten painnholdet. En uformell analyse avinnlegg pa den serigse «fag-
bloggen» til NRK, «NRK-beta» (www.nrkbeta.no), fant at verdien til det
brukerskapte innholdet var stegrre nar folk bidro med innhold under
fullt navn. Tips fra anonyme brukere var korte og ofte intetsigende som
«dum farge» og «teit logo» osv., mens tips fra identifiserbare brukere
var mer utfyllende med lengre og giennomtenkte innlegg. Andre inter-
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nasjonale studier bekrefter ogsa at personapenhet skaper bedre forut-
setninger for palitelig innhold og kommunikasjon mellom brukere pa
Internett.

Under det amerikanske presidentvalget i 2008 gjorde Anders Gize-
ver, kommentatori VG, en lignende erfaring. Han skriver folgende i sin
blogg «Amerikanske Tilstander» (11.09.2008):

Jegkommer né til  kjore en strengere linje pa innlegg fra uregistrerte folk som
bare skal innom og bjeffe og markere revir. Det finnes plenty med forum for folk
med sterke meninger men som mangler gutsen som skal til for 4 sette navnet sitt

under.

I min egen blogg «Cyberetikk» var det imidlertid forbausende mange
bloggere som hevdet at det var «ytringsfrihet» a falov til a veere anonym.
Ikke fordi de skulle snakke om vanskelige tema, men fordi man mente
286 aha en «rett» til a uttrykke seg uten a sette navnet sitt under. Men, hva ®
slags ytringsfrihet er det, hvis vi skal gjemme ytringene bak falske navn?
Vil ikke det fare til en fullstendig meningslgs samfunnsdebatt, slik Gize-
ver ogsa antyder?
En avde mer vanlige innvendingene til dette var folgende (kommen-
tar av Dankmann 22.11.06):

Man kan like det eller mislike det, men faktum er at arbeidsgivere googler
arbeidssgkere og kollegaer googler hverandre. Samtidig er folk flest lite bevisst pa
at tid og kontekst er en faktor, altsa at meninger brytes i en kontekst og at de kan
endre seg over tid. Det man publiserte for ti ar siden kan vaere diametralt motsatt
avdet man meneridag. (...)

For mange mennesker, seerlig mennesker med meninger som gar litt pa tvers av
det «<normale», ville en plikt til 4 ytre seg under fullt navn bety at man matte velge
mellom & avsta fra & si sin mening, eller leve med risikoen for at den kan bli brukt
mot deg utenfor kontekst, tid eller tilsvarsrett. Arbeidsgiveren sper deg ikke om

han forsto det han leste rett — han ansetter bare en annen.
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Kommentaren er berettiget. Mens vi endrer standpunkt og holdnin-
ger over tid, blir ytringer pa nett staende uendret. I tillegg vil enkelte
arbeidsgivere ikke like eller vaere uenig i det man mener pa nettet.
Enkelte verdifulle og ikke-anonyme ytringer kan selvfelgelig frempro-
vosere ugnskede konsekvenser. Neeringslivet er stadig mer opptatt av
et godt renommeé, og a projisere de riktige verdiene, noe som kan legge
band pa enkelte stemmer. Likevel, anonymitet vil etter min mening i
stgrre grad fa negative fglger enn positive. Vivil med gkt synlighet slippe
mesteparten av sjikanen og trakasseringen pa Internett. Vi skal heller
ikke glemme at slik sjikane ogsa kan fa stemmer til & forstumme. I perio-
den 2005-2006 med Cyberetikk motte jeg flere bloggere som matte gi
seg pa grunn avbade sjikane og personhets. Erfaringene var derfor ikke
helt ulike de Anders Gizever og Diemand-Yauman refererer til.

Personapenhet pa nettet er imidlertid vanskelig om temaet handler
om psykiske problemer, seksualitet og mishandling. De mange anonym-
baserte selvhjelpsgruppene pa Internett er derfor til stor statte for dem
som enten mangler noen a prate med, eller mennesker som har proble-
mer med a apne seg ansikt til ansikt. Anonymbaserte fora pa nettet har
derfor et potensial for a apne opp for de vanskelige dialogene.

Likevel, det a bli fratatt muligheten til 4 opptre anonymt i denne
typen fora, er ikke det samme som a gi avkall pa ytringsfriheten. Alle
har mulighet til a ytre seg i dag. Hvis de ikke-anonyme frykter arbeids-
givers reaksjoner, kan en poengtere at nettytringene er personlige, og
atdeikke representerer synspunktene til organisasjonen du jobber for.
Enslik tilneerming begynner a bli akseptert. I tillegg er det a ytre seg pa
Internett blitt mer og mer vanlig. Avden grunn vil nok ogsa toleransen
for hvafolk ytrer seg om i nettoffentligheten endresien merliberal ret-
ning. Samtidig vil vi forhapentlig fa en bedre forstaelse for at digitale
fotavtrykk er meninger og holdninger som endres over tid. Ifalge den
amerikanske Pew-rapporten (Madden 2007) ser ogsa de fleste nettbru-
kerne fordeler ved a veere nettsynlige med tanke pa fremtidige karriere-
muligheter, og ikke motsatt slik Dankmann hevder. En lgsning knyttet
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til de mer gmtalige og vanskelige temaene vil veere a ha egne anonym-
baserte fora hvor dette er ngdvendig.

UNGE JENTER 0G ANONYMITET 1| NETTSAMFUNN

Mitt andre eksempel er hentet fra en undersgkelse jeg gjorde i mars
2007. Der fant jeg at 8 prosent (av ca. 1000 ungdommer) var mindre
aktive i nettsamfunn pa grunn av trakassering, mens nesten 5 prosent
var mindre aktive eller hadde sluttet pa grunn avlav tillit til nettsamfun-
net. I hovedsak dreide det seg om seksuell trakassering av sveert unge
jenter nedil2-arsalderen. De rapporterer om eldre menn og gutter som
sper om «cam» (web-kamerasesjoner hvor man viser seg naken), sex
eller andre seksuelt relaterte kommentarer.

Flesteparten av jentene som rapporterte om grov trakassering var
eller hadde veert deltakere i nettsamfunnene Penest.no og Deiligst.no,
men ogsa andre anonymbaserte nettsamfunn var godt representert.
Normen eridisse nettsamfunnene a operere med «nick» eller kallenavn,
samtidig viser man frem bilder og video av kroppen sin og far andre til
a stemme pa hvor deilig man er pa en skala fra1til 10. Her er utdrag fra
noen av jentenes erfaringer:

Jeghar sluttet & bruke deiligst.no og penest.no fordi nar jeg la inn bilder av meg
selv sa var det eldre folk som jeg folte at jeg ble provosert av, de var pedo hele
gjengen ... tenkte jo bare pa pupper og fitte (jente, 14 ar).

Penest.no - Samme prinsippet som Deiligst.no, men folk legger ut mye mer
utfordrende bilder der, noe som forarsaker at gamle, kite menn tar kontakt med

hvem som helst. Ble ofte spurt om nettsex der (jente, 16 ar).

Resultatene viste at anonymbaserte nettsamfunn ga grobunn for sek-
suell trakassering. Deiligst og Penest spiller pa at ungdom bade sgker
oppmerksomhet og seksuell identitet. Likevel, funnene tilsier at denne
typen trakassering ogsa skjer i andre former for anonymbaserte nett-
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samfunn. Det a ikke vite hvem man kommuniserte med i andre enden,
forte til frustrasjon oglav tillit til nettsamfunn blant flere brukere. Noe
som eksemplifiseres av fglgende utsagn:

Jegblelei! Folk gar rundt, utgir seg for ‘Anonym’ og skriver masse stygt som sarer

mennesker som har jobbet hardt med hjemmesidene sine (gutt, 13 ar).

Ogen jente formulerte det slik:
Jeg fant aldri ut om de jeg snakket med var gamle eller unge. Sa jeg synes det var en
stor risk for at jeg snakket med pedofile mennesker. Og de vil jeg gjerne IKKE ha

kontakt med.

Personapne nettsamfunn ble i betydelig mindre grad rapportert som en
arena for trakassering.

‘ 0000 560099 BM Delte meninger.indd 209 @ 13.03.09 12.44 ‘



218

Mye tyder pa at eldre menn og gutter bevisst utnytter de tilslarte
mulighetene anonymbaserte nettsamfunn gir til a tilneerme seg unge
jenter seksuelt. Samtidig vager unge jenter a fremsta mer utfordrende
under dekke av skjult navn. De er mer uhemmet og utfordrende, og
publiserer bilder og videoer deretter. De tor ogsa a kommunisere med
menn som viser dem oppmerksomhet. Anonymiteten gir slik en falsk
trygghet, og forenkler kontakten mellom yngre jenter og eldre menn
(ofte pedofile). Anonymitet kan dermed veere en saerskilt arsak til sakalt
«grooming»: At overgripere prover a bygge opp tillit til barn og unge over
Internett, og utnytter dem seksuelt etterpa.

Disse tolkningene utfordrer en del av de mer anerkjente og veleta-
blerte radene for hvordan barn og unge skal presentere seg selv pa nett.
Altiden hensikt a beskytte barna. For eksempel oppfordrer bade Redd
barnaog Trygg bruk til anonymitet pa nettet. Post- og teletilsynet likesa,
gjennom nettstedet «Nettvett.no», under «Nettvettregler for barn og
unge», paragraf 5 star folgende: «Beskytt navnet ditt, lag et kallenavn.»
Men ut ifra mine funn kan det & oppgi navn heller gi en opplevelse av
falsk trygghet og beskyttelse, som igjen kan utgjere en risiko, bade ved
uhemmet atferd og gkende eksponering for seksuell trakassering og
«grooming».

FRISLIPP AV PERSONLIG INFORMASJON?

Det kan diskuteres hvor anonyme barn og unge kan fremsta pa nettet
nar de bruker kallenavn slik nettvettreglene oppfordrer til. For det er
sjelden et problem a koble kallenavn og riktig navn sammen. Barn og
unge kommuniserer med hverandres navn (ikke kallenavn) pa nettet,
de legger igjen digitale spor overalt. Gjestebgkene i deres nettprofiler
er som regel fulle av personlig informasjon om skole, navn, venner og
bilder. Dette er informasjon som ofte er lagt ut av deres venner fordi
barn og unge i dag er i dialog pa nettet, de er i dialog med hverandre og
med innhold rundt personlige opplevelser. Bruk av kallenavn er derfor
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ikke det samme som a unnga a bli vedvarende og sgkbar pa nettet. Det
er strengt tatt umulig a veere anonym i bruk av nettet som en hovedre-
gel. Daerdetbedre atbarn leerer a fremsta med eget navn pa nettet og i
deres nettprofiler. En forstaelse av at de ikke er anonyme i en offentlig
kontekst som Internett, vil gjore dem bedre i stand til a kontrollere og
veere bevisst egen synlighet.

«You are what you pretend to be,» skrev Turkle (1995), men anony-
miteten kan lure bade deg og meg. Som vist innledningsvis har tidli-
gere forskning dokumentert mer uhemmet og uansvarlig atferd under
falskt navn. Det er derfor underlig at disse perspektivene ikke er blitt
lagt til grunn nar man har utformet eksisterende nettvettregler. Man
gjoristerre grad gjennomtenkte valg nar man far lov til a veere seg selv.
Identitet og apenhet kan derfor habade en viktig og en positiv funksjon
pa nettet, ogsa i et trygghetsperspektiv. Jeg proklamerer ikke frislipp
av personlig informasjon, men jeg mener det er avgjgrende at folk flest
skal sta frem med og kommunisere med eget navn. Men, barn, unge og
voksne skal ogsa halov til 4 vaere anonyme néar det er behov for det, for
eksempel hvis man spgr om ubehagelige og gmtalige tema.

Like fullt, som en hovedregel ma barn og unge leeres opp til & veere
seg selvisin omgang pa nettet. Bare slik kan vi laere opp nestegenera-
sjons nettbrukere til & ta ansvar pa nettet og sikre en mer etterrettelig
digital kommunikasjon. Internett er na sa tett knyttet til livene vare
bade i form av fritid og jobb, at det blir kunstig a lage skarpe skiller der
nettet skal veere en anonym arena og den andre ikke. Det er med andre
ord haplest ainsistere pa flere separate og skjulte identiteterien tid da
skillet mellom livet vilever pa og utenfor Internett eri ferd med a viskes
ut. Like lite som vi oppfordrer til anonymitet i det virkelige liv, bor vi
gjore det pa nettet.
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KONRI_USJON

Denne artikkelen har belyst trenden mot gkende personapenhet og

synlighet i nye offentlige nettfora, en tendens jeg har kalt «privat 2.0».
Skillene mellom Internett og det virkelige liv er i ferd med a opphgre.
Likevel er fordelene knyttet til nettsynlighet i liten grad diskutert i

norsk offentlig debatt, en debatt som ensidig har fokusert pa risiko knyt-
tet til gkt nettsynlighet. For mange er imidlertid en tilstedevzerelse og

synlighet pa Internett gnsket. Fordi nettsynlighet forer med seg mange

fordeler som gkt tilgjengelighet, sosial kontakt, positivegenreklame og

bedret informasjonstilgang, ogsaijobbsammenheng. Det a veere synlig

er pa mange mater en forutsetning for deltakelse. I synlige omgivelser

panettet skjerpes ogsa selvpresentasjonen, og innhold og kommunika-
sjon far gkt grad av etterrettelighet og kvalitet. Anonyme nettfora kan

pa sin side undergrave bade ytringsfriheten generelt, og tryggheten til

unge jenter spesielt. Eksisterende nettvettregler som oppfordrer til

anonymitet, leerer feilaktig opp en hel generasjon nettbrukere til at ano-
nymitet er det eneste saliggjorende. Nettreglene bgr derfor vurderes pa

nytt for a unnga utviklingen av en uheldig nettkultur.
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